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　日本の教育現場では、各教科でデジタル教
材を利用した学習をはじめプログラミング学
習が導入されることになっている。親や教師
よりも子どもの方がインターネットの利用は
詳しいと言われるようになって久しい［１］。
しかし、インターネットの世界で提供される
情報は、多種多様であり、子どもに有害な事
柄も混在している。子どもは年齢や心の発達
段階に沿った情報を利用することが望ましい
が、インターネットで検索すると、子どもに
有害な事柄も含めて様々な情報が出てきてし
まう。子どもの多くは、子ども向けの検索サ
０　はじめに
　日本において、スマートフォン（以下スマ
ホとする場合もある）の普及と高性能化が進
み、インターネット（文脈によりネットと表
現する場合もある）を利用する子どもが増加
してきた。幼児向けアプリケーションソフト
（以下アプリという場合もある）も開発され、
幼いうちから親のスマホを操作する子どもた
ちを電車内で見かけるようになった。現在、
インターネットは子どもの日常世界に自然と
入り込んでいる。
キーワード ： 子ども、インターネット、リスク、ジェンダー平等、ネットワーク技術
Key words ： children, internet, risk , gender equality, network technology
インターネットを利用する子どもを守る枠組み
─ イギリスの取り組みを参考に ─
A Framework to Protect Children who Use the Internet
With Reference to the United Kingdom’s Efforts
松　村　真木子
MATSUMURA, Makiko
　子どもたちの日常生活にインターネットが自然と入り込んでいる。パソコン、携帯電話、
スマホと端末が多様化するにつれインターネット上で出会うリスクが増加した。例えば、
面識のない人から仕組まれるgroomingや大人相手ばかりではなく子ども同士のsextingは、
世界的な課題となっている。
　本稿は、児童福祉活動が歴史的に根づいているイギリス社会において、インターネッ
トを利用する子どもたちを守るための取り組みがどのように形成されてきたかを検討す
る。その結果、主に性的なリスク（性にかかわるリスク）を軸にリスク分類「content, 
contact and conduct」を用いて、子どもを守る枠組みを構築する。子ども自身がジェンダー
平等意識を持ち、ネットワーク技術を理解することにより、インターネット上の危険を
察知して「NO」と言える判断力を持つことが、自分を守る基盤となる。それをサポート
するのが、政府、チャリティ団体、ITサービス企業そして親である。
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２ 　研究方法
　21世紀以降のインターネットをめぐる社会
の移り変わり、その中で生じてきた問題点を
明らかにし、特に、12才から15才の年齢層に
着目して、政府およびチャリティ団体の活動
を中心に、子どもたちを守るためのインター
ネット環境づくりの取り組みについて検討す
る。統計データは、基本的にUK（England, 
Wales, Scotland, North Ireland）を利用する。
本稿では、子どもとは、12才から15才の年齢
層を指す。
３　イギリスにおけるインターネット利
用および携帯電話、スマートフォン
の普及
　イギリスでは、2002年に導入されたブロー
ドバンド回線（電話回線ではない高速接続）
の普及［５］が進み、パソコンを利用してイ
ンターネットを接続する家庭は、2003年に
50％を超えた［６］。携帯電話の所有率は、
2000年に50％に達し［６］、写真撮影機能が
付いたNOKIA社製の携帯電話が販売される
と2002年に６割を超えた［７］。2008年にな
ると、携帯電話の所有率が、固定電話を超え
た［６］。一方、2007年にiPhoneが、2008年
にはAndroidのスマートフォンが登場し、ス
マホの時代の幕開けとなった。スマホの所有
率は、2011年に27％、2013年に51％と過半数
となり、2016年には７割を超えた。その背景
には、スマホが、高速大容量化し、写真を撮
る機能が充実したことがある。しかも、2013
年発売のiPhoneは、フロント部分にカメラを
仕込み、自撮り機能が加わったため、若者を
中心に爆発的にシェアを拡大した。さらに、
iPadが2010年 に 発 売 さ れ、2011年 に ２ ％、
イトではなく大人と同じGoogleを利用してい
る［１］。
　子どもがインターネットを利用するにあた
り携帯電話の時代から懸念されたことは、イ
ンターネット上で悪口を言われたりいじめが
起こることである。携帯電話やスマホの機能
が進化するにつれ、いじめは、SNSを使った
仲間はずれ、悪口、人に見られたくない写真
の拡散などへと広がり、子どもたちが直面す
るのは、学校や教室の外でも家庭にいるとき
でも、時間空間を超えて常にいじめを体感し
てしまうことである。いじめを苦に自殺する
子どもたちが世界各国で報告されている。い
じめに悩む子どもたちを守るために、大人の
介入が必要である［２］［３］。さらに、SNS
を利用することで、日常の生活圏を超えて、
面識のない人との交流が可能となる。そのた
め、判断力がおぼつかない子どもが、悪意の
大人に騙されるという懸念は、現在世界的な
課題となっている［４］。
１　研究目的
　情報端末が、パソコンから携帯電話、スマ
ホへと多様化する中で、子どもたちは、情報
の検索ばかりではなく、友達と交流する手段
としてインターネットを利用するようになっ
た。子どもたちが使う端末の移り変わりとと
もにインターネットの使い方も変化してきた。
そのような状況のもとで、児童福祉活動が歴
史的に根づいているイギリス社会において、
インターネットを利用する子どもたちを守る
ための取り組みがどのように形成されてきた
かを検討する。
　そのうえでイギリスの事例を参考に、イン
ターネットを利用する子どもを守る枠組みを
構築する。
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2013年に24％、2015年に過半数となり［８］、
インターネット接続端末が急速に多様化した。
　そして、使い方は従来のe-mailや検索に加
えて、2007年にサービスを開始したFacebook
（以後FBとする）に代表されるように、SNS
（登録した人達で交流するサイト）が多様化
した。イギリスにおいてFBを利用する人は、
2009年に89％となった。その後、2009年に
twitter、YouTube、2010年にInstagramが登場
し た。2013年 に そ れ ぞ れ の 利 用 者 は、
twitter28％、YouTube22％、Instagram12％で
あった が、2016年 に な る と、twitter26 ％、
YouTube33％、Instagram31％へと増加した。
最も特筆すべき変化は、スマホ用アプリの台
頭である。リアルタイムでメッセージ交換を
するWhatsAppが2009年に、写真共有アプリ
Snapchatが2011年に登場すると、若者を中心
に利用者が拡大した。例えば、WhatsAppの
利用者は20％（2013年）から45％（2016年）、
54％（2017年）へと、Snapchatの利用者は、７％
（2013年）から23％（2016年）、27％（2017年）
へとシェアを広げている［９］。これは大人
を含む全体の中でのシェアであり、若者に限
るとシェアはもっと拡大している。そしてこ
れは、スマホの普及とカメラを中心とした機
能が充実したことによる相乗効果である。
　ところで、家庭でインターネットを利用す
る子どもは、2007年に75％、2009年に83％と
増加し、2011年に９割を超えた［７］。そして、
携帯電話を所有する子どもは、2005年に７割
を超え、年齢別にみると、11歳ですでに７割
を超えていた。携帯電話を持つ一番の理由は、
「友達とつながるため」が男子59％、女子
69％であった［10］。やがて、携帯電話を持
つ子どもは、2007年には９割を超えた。これ
は、2007年に86％、2011年に９割を超えたゲー
ム機の所有率に匹敵するものである［11］。
すなわち、携帯電話はゲーム機と同じく、子
どもにとってなくてならないものになったの
である。
　やがて、大人と同様インターネット接続端
末の多様化がおとずれる。たとえば、タブレッ
トを利用する子どもは、2013年に22％、2016
年に58％となった［12］。さらに、スマホを
持 つ 子 ど も は、2010年 に35 ％ で あった が、
2012年に62％、2016年に79％、2017年に83％
と急増した［12］［13］。スマホは、大人より
早く若者や子どもに広がったのである。
　このようにインターネットを利用する接続
端末の変遷を概観すると、Ⅰ期　インター
ネットの利用拡大（2010年以前）、Ⅱ期　ス
マホの登場（2011年から2013年）、Ⅲ期　ス
マホの隆盛期（2014年から2018年）と分けら
れる。
　インターネットを利用する子どもをどのよ
うに守るのか、上記三期に分けて、政府、チャ
リティ団体や学校、親との関係から、子ども
を守るためのインターネットの環境づくりに
ついて検討する。
４　子どものインターネット利用と環境
の変化
4-1　Ⅰ期　インターネットの利用拡大
　　 （2010年以前）
　インターネットの普及とともに、子どもが
インターネットを利用する環境の危険性につ
いてLivingstone氏は早くから懸念を示してい
た。21世紀を迎えたアメリカではチャット
ルームにおいて、子どもたちが性的な誘いを
受ける危険性が指摘されており、イギリスに
は充分な調査資料がなかったので面接調査が
実施された。その結果、コンピュータウィル
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　ところで、子どものインターネット利用時
間が伸びている。2007年から2010年にかけて、
一週間の利用時間が14時間から16時間に増加
し、特に、テキストメッセージやSNSの利用
が増えている［11］。
　イギリス政府（当時はBrown労働党政権）
は、2008年10月「Digital Britain」構想を開始
した。イギリスの社会的文化的経済的発展の
ためにメディアリテラシーが重要な役割を担
うためである。それに先立ち、Brown首相か
ら依頼を受けてByron氏は、インターネット
上の有害情報やビデオゲームで子どもたちが
直面するリスクについて報告した［15］。い
わゆる「Byron Review」であり、子どものイ
ンターネット利用に関する様々な方策が提言
された。これは、その後のイギリスの政府及
び子どもを守る諸団体の指針となった。その
成果の一つが、UK Council For Child Internet 
Safety（UKCCIS） 設 立 で あ り、 こ れ は、
Ofcomが中心的役割を担い、政府および利害
関係者が共に子どもの安全なインターネット
利用に関して検討するためのフォーラムであ
る。UKCCISは、子どもの虐待に取り組むチャ
リティ団体、例えば、ネットいじめ問題や虐
待された子供の回復プログラムを提供してい
るChildnet 、子ども向け安全教育プログラム
を提供しているThinkuknow、swgfl、NSPCC
などを緩やかにまとめている。
　一方、EUとの共同調査研究から、Livingstone
氏は、子どものインターネット利用の機会と
リスクについて、子どもの行動との関連から
マトリックスを提示した［16］。例えば行為
者に着目すると、子どもが有害な内容を見せ
られるリスク（Content risk）、ネット上で悪
意の大人に誘われるリスク（Contact risk）、
子ども同士で犯罪者と被害者になるリスク
スなど技術的なセキュリティ対策とは別に、
子どもたちがネットで交流するうえでの社会
的なリスクについて教える必要性が指摘され
た。子どもたちは、インターネットから多く
の楽しみや経験を得ているが、ネット上で出
会うかもしれないリスクに対応できるよう準
備をしておくこと、すなわちリテラシー（何
をするのか、どこに行くのか、そこで見つけ
たことにどのような価値を与えるのか）とセ
イフティ（やってはいけないこと、何かに出
会った時にどうしたらよいか）を教えること
が重要であると説いた。そして、子どもの生
活にもたらす危険性はわかっているが、その
対策の枠組みが欠けていると指摘し、子ども
が出会うリスクに対応できるように親の知識
を高めること、そのために、政府や多様な団
体が協力することを提言した［14］。
　一方、通信放送のデジタル化を想定した
Communications Act 2003が2003年７月に成
立し、イギリスにおける電気通信と放送を規
制する基本的な法律となった。そして、電気
通信・放送分野における独立規制機関として
Office of Communications（Ofcom）が設立さ
れた。
　さらに、Sexual Offences Act 2003が制定さ
れた。これによりインターネット上にある性
的児童虐待行為等の犯罪的コンテンツが処罰
の対象となり、一般人が通報できるシステム
が導入された。そのうえ、インターネット上
で子どもが巻き込まれた性的虐待事件を解決
するために、2006年に当時の労働党政権下で、
Child Exploitation and Online Protection 
Centre（CEOP）が設立された。
　一方、Microsoft社は、子どもへの悪影響
を鑑み、2003年にヨーロッパにおいてチャッ
トルームを閉鎖した。
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れているなどが報告された。2012年のテーマ
は、家族でインターネットの安全な使い方を
教えあう「Connecting generations and education 
each other」であり、2013年のテーマは、ユー
ザにネットの権利と責任を鼓舞する「Connect 
with Respect」であり、24000人が参加した
［20］。
　ところで、2011年は、ユーザ数の増加、個
人の好みによりアプリをダウンロードする使
い勝手の良さや写真の共有などの機能により、
スマホが職場や生活に深く入り込んだことか
ら「スマートフォン革命」と呼ばれている
［６］。
　家庭でインターネットを利用する場合、携
帯電話を利用する子どもが2013年に過半数と
なったが、パソコンを利用する子どもも９割
以上いる。しかし、利用する時間は、パソコ
ンが減り、携帯電話が急増している。インター
ネットの一週間の利用時間は、2011年の15時
間から2013年には17時間に増加している。そ
の内容を見ると、テキストメッセージの送受
信が増加し、特にスマホを利用している子ど
もはテキストメッセージ、特にインスタント
メッセージ（主に、同じプロバイダー利用者
同士で交換できる文字数の少ないショート
メッセージ）を多く利用している。さらに、
急増したのは、写真の送受信とYouTubeなど
のビデオ視聴である。一方、SNSにプロフィー
ルを開いている子どものうち、トラブルに
合った子どもは67％となり、前年度の80％か
ら大幅に減少した［21］。
4-3　Ⅲ期　スマートフォンの隆盛期
　　 （2014年から2018年）
　2014年になると、大人の66％、若者の90％
以上がスマホを持ち、特にiPhoneを利用する
（Conduct risk）である。
　以上のように21世紀になると、子どもを守
るために、研究や制度が整ってきたのである
が、インターネット上で子どもたちが誘い出
さ れ、 性 的 虐 待 の 犠 牲 者 に な る 事 件 は、
CEOPの活躍により初検挙となった2006年の
事件［17］や2010年の事件［18］など続いた。
　しかし、インターネットの安全利用の学習
プログラムに参加した生徒は、個人情報を面
識のない人と交換することを控えていること
がわかった。すなわち、安全教育が、ネット
を使う上でのリスクを下げる行動につながる
ことが明らかとなった［19］。
4-2　Ⅱ期　スマートフォンの登場
　　 （2011年から2013年）
　The Safer Internet Centre for the UK は、EU
からパートナーを任命され、2011年EUで活
動する31か国の仲間入りをした。これは、
EU Safe Borders projectを母体に2004年には
じまった活動であり、やがてSafer Internet 
Day （SID）を開催するSafer Internet Centre 
and Committeeへと拡大し、さらにヨーロッ
パ内外にもネットワークを広げている。サイ
バーいじめからSNSまでを包括し、各年ス
ローガンを決めて、政府、チャリティ団体、
放送事業者、サイトを運営する企業、さらに、
任意の学校、生徒や親を巻き込んだ活動であ
る。2011年のテーマは、「Virtual Lives-It’s More 
Than a Game; It’s Your Life」であった。そして、
参加者からの活動報告やインターネット利用
の調査を実施し、その回答を集計した活動報
告を公開している。その結果、2011年には、
学校でインターネットを安全に利用するため
の授業にSNSが含まれていない、携帯電話は、
過半数の学校で持ち込み禁止か制限がかけら
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団体やGoogleをはじめ各種企業がサポートし
た。そして2017年のSIDの調査に参加した
78％の子どもが、責任をもって、相手を大切
にして交流をしていると答えている。しかし、
昨年度半数近くがチャットルームで仲間外れ
やいじめを見聞きしていた。72％の子どもが、
学校でサイバーいじめやネット上での友達関
係について教えてほしいと思っているが、１
割の子ども達は、何も学校で教えてもらって
いないと答えた［24］。この活動は、年一回
二月に開催されるが、その日に、親子でイン
ターネットの使い方を話し合おうというのは、
親子の習慣作りに一役買う。何らかの問題が
起きてから話し合うというのではなく、日々
の会話の中でスマホの使い方、いじめや危険
性について語り合えれば、問題行動に気づき
やすい。
　スマートフォンの普及とともに、子どもた
ちが裸など性的な写真（以下sextingとする）
を送りあうことが新たに大きな問題となって
いる。2013年以降で4000件以上が報告されて
いる。子どもをめぐるsextingの問題は、年々
増加し日々ニュースとなっている［25］。自
撮りができるスマホと写真を共有するアプリ
が相乗効果を示しているのである。イギリス
では性的な写真を所持しただけで違法になる
のであるが、子どもへの性的虐待は、2012年
ごろから増加し2014年から急増している
［26］。子どもたちに、年齢に応じた性教育が
必要であるという声が上がっている［27］［28］。
政府は、The Children and Social Work Act 2017
を制定し、小学校には人間関係を、中学校に
は人間関係を深めた性教育を2020年までに
Personal Health and Social Education（ 健 康 社
会教育）として導入することにした。
人が急増し、イギリスにスマートフォン時代
が到来した［22］。2017年になると、それま
では９割を超えていたFacebookの子どもの
利用者は74％へ、Twitterは2013年には37％
で あった の が19 ％ へ と 減 少 し、Snapchat
（2014から）が58％へ、Instagram（2013から）
が57％へ、WhatsApp（2014から）が32％へ
と急増し、SNSが多様化するとともに、自撮
りをした写真を送りあう文化が広がった
［12］。Snapchatは、送信した画像が１秒で消
えるという機能が人気となった。しかし、消
えるのは端末上のみであり、保存することも
可能なので問題を孕んでいる。
　一方、政府は、2014年に小中学校（５才か
ら16才）のカリキュラムを改定し、プログラ
ミングやコンピュータ技術の基礎原理の習得
を中心にしたICT教育を導入した。将来不足
するIT技術者を養成するためである。そして、
これは、保守党政権下のイギリス（2010年か
ら）が、IT大国をめざして、経済的にも技術
的 に も リーダー国 家 と な る た め の「UK 
Digital Strategy 2017」構想へとつながる［23］。
　また、The Serious Crime Act （2015）が制
定され、子どもへの精神的虐待が犯罪とみな
されるようになった。
　さて、Safer Internet Day （SID）は年々参
加者を増やしている。スローガンは、「Let’s 
create a better internet together」（2014）、
「Friendship in a Digital Age」（2015）、「play 
your heart  # shareaheart」（2016）、「‘Be the 
Change’ and unite for a better internet today」
（2017）、「Create, Connect and Share Respect: 
A better internet starts with you」（2018）で
あった。2018年には、子どもや親、学校を含
む人々から900万ものツイートがあり、1700
にものぼる団体、すなわち政府、チャリティ
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子ども自身に安全な使い方を考えさせる目的
のSafer Internet Day （SID）は、政府、児童
福祉にかかわるチャリティ団体やIT企業のサ
ポーターや、任意の学校や子どもと親の参加
者を年々増やしている。各年スローガンが掲
げられるのであるが、親子で安全な使い方を
話し合おうという点は一貫している。一年に
一日のお祭りであるが、５才から親と話し合
うという習慣が身についていれば、問題が起
きた時に親に相談する、子どもに異変を感じ
たら親から話をするのは容易だろう。そして、
このイベント準備期間に参加者に調査を実施
し、子どものインターネットの使い方が検証
されるので、使い方の変化を見定めることが
できる。
　さらに政府は、イギリスをIT大国にするに
は将来を担う技術者不足が予測されるため、
小中学校のカリキュラムにICTを導入した。
それは、コンピュータ化学、情報技術とデジ
タルリテラシーの三分野からなる。５才から
のICT教育とプログラミング導入に、親や教
師の戸惑いが報告された［29］。そして、各
年齢に応じたデジタルリテラシーには、11才
から14才の段階では「安全に、尊重する心を
もって、責任感を持って技術的にも安全に配
慮して、その技術を利用することを学習する。
そのためには、個人情報を確保し、有害な内
容を受ける（content）や悪意の人から連絡
を受ける（contact）そして、自らよくない
ことをする（conduct）を認識し、問題が起
きた時に通報する方法を知ること」である
［30］。「content, contact and conduct」は、
Livingstone氏らが、EUの子どもたちのイン
ターネット上の機会とリスクを分析するため
のマトリックスに由来する［16］［31］。
　しかし、パソコンから、携帯電話、そして
５．考察
　現在18才以下の若年層は、家庭にインター
ネットが利用できる環境の中で成長してきた。
映画、書籍、テレビなどで実施されている規
制、すなわち、暴力や性的なシーンなど子ど
もに見せたくない内容の規制は、インター
ネット上では難しい。大人と同じ検索サイト
を利用すると、子どもにとって有害な内容も
表示されてしまう。学校のコンピュータはも
とより家庭でのコンピュータへフィルターの
導入が奨励されたが、親のコンピュータの知
識が追いつかないなど実効性に問題があった。
早くからインターネット環境の子どもへの影
響を懸念していたLivingstone氏は、プールを
例に、ゲートで守られた空間で、監視員のい
るところで泳ぎを学ぶように、整った環境の
下で、子どもたちがインターネットを利用す
る術を身につける教育の必要性を訴えた
［14］。しかし、子どもたちも携帯電話を持つ
ようになり、それぞれが個別に利用するため、
さらに親の監視が行き届かなくなった。検索
ばかりではなく、アプリケーションが多様化
し、チャットルームでのメッセージのやり取
り、さらに、子どもたちがネット上で面識の
ない人たちとのやりとりができるようになっ
た。チャットルームがいじめや子どもに性的
虐待を仕掛ける温床となった。
　そこで、政府は、イギリスをIT大国とすべ
く構想を立ち上げ、その中に子どもを守る仕
組みを組み込んだ。政府からの働きかけで
2008年Byron Reviewが誕生し、その提言を基
に、UK Council for Child Internet Safety
（UKCCIS）が設立され、子どものためのイン
ターネット環境づくりが大きなテーマとなっ
た。その中でもEUと連携した活動として、
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groomingである。groomingの手順は、大人
が年齢、性別を偽り、友達のように接触する
ことから始まる。特に、親や友達とうまくい
かない気持ちを抱えた子どもをターゲットに
する。子どもの心のすきに入り込むのだ。そ
して、友達のように寄り添い、信じさせ、個
人同士で連絡をとるためにチャットルームに
誘う。そして、親密な会話で親しい関係を築
き、二人の関係を秘密にすると約束させる。
そして、sextingを仕掛けるのだ。子どもに
躊躇させないように、これらを短時間で一気
に実行する。子どもの性的な写真を手に入れ
ると、ネット上に拡散するなどとおどし、直
接会うことを強要し、性的虐待に及ぶのであ
る［35］。そして、groomingは、ネット上だ
けで起こるのではなく、生活圏での顔見知り、
または、通学路などで出会う全く知らない人
から仕掛けられることがある［36］。ただし、
インターネットが最もターゲットとなる子ど
もに近づきやすい。先にも述べたように、「短
時間で写真が消える」というのは、恥ずかし
い写真を送ってもすぐに消えてしまうと子ど
もの警戒心を解くのは容易である。しかし、
画像を保存する手立てがあり、収集している
悪意の大人がいることを子どもに教え、安易
に写真を送らないよう警戒心を高めるための
知識を身につけさせる必要がある。
　Byron Reviewから10年を経て、提言が実行
されたのか振り返りが実施された。提言を求
めた労働党政権から2010年に保守党政権にか
わり、実行が難しくなったことがある。たと
えば、直接政府へ声を上げるというのは、変
更を余儀なくされた。インターネット上で子
どもを犯罪から救い出すための独立機関で
あったCEOPは、2015年に警察機関に吸収さ
れた。主な活動は、ネット上の安全を学ぶサ
スマホへと子どもが利用する端末が大人より
も早く変化していった。さらに、スマホの機
能が高速化大容量化するにつれて、写真やビ
デオを気楽に送受信できるようになった。す
るとそれに応じたアプリが開発され、若者を
中心に利用者が急増した。そこで問題になっ
てきたのが、性的に親密な写真を投稿したり
共有するsextingである。そして、子どもた
ちが面識のない大人の性的な目的のために誘
い出されること（以下groomingとする）で
ある。イギリスには、児童福祉の視点から子
どもを虐待から守り支援するチャリティ団体
が多数存在する。そのため、児童虐待の視点
から、インターネット上の子どもへの性的虐
待についても早くから言及されてきた。例え
ば、2000年に実施されたアメリカの調査を引
用し、チャットルームでのgroomingの危険
性が報告されていた［14］。Byron Reviewの
改訂版は、嫌な相手をブロックするだけでな
く子どもたちが責任をもってインターネット
を使うこと、画像はその後何年もネット上に
存在し続けることを教えることや被害児の回
復プログラムを構築する必要があると指摘し
た［32］。子どもの性的な写真を大人が利用
するだけではなく、16歳以下の子ども同士の
sextingが大きな問題となり、その数は増加
している［33］。
　また、sextingはいじめやgroomingの手口
としても使われる。たとえば、嫌がらせの一
環で、性的な噂をながされたり、スカートの
中の写真、下着が見える写真や裸の写真を個
人情報とともに投稿される、また、親密な関
係を誇示する目的で、写真を送るよう強要さ
れ、リベンジポルノに利用されたりするのだ
［33］［34］。
　大 人 が 子 ど も にsextingを 仕 組 む の は、
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とを報告する」ことを挙げ［39］、2014年に
導入されたカリキュラムを評価した。彼女は、
特に、子どもたちが様々な場面で必要なスキ
ルは、「NOということ」であると強調した。
すなわち、プレッシャーを感じた時に、友達
にNOと言えることが、将来役に立つ能力で
あると［39］。これは重要な指摘である。友
達からsextingを求められても、大人から
groomingをしかけられても、NOとしっかり
と意思表示ができると、自分を守ることにな
る。子ども同士の問題が増加したので、その
対策として、お互いを大切にしあうために、
年齢に応じた、ジェンダー平等教育や生物学
的のみならず両性の精神的な関係性を重視し
た性教育をカリキュラムに入れることが提言
されている［26］［33］。というのは、sexting
を親密さのあかしとして強要されるのは圧倒
的に少女であり、少女がプレッシャーを感じ
て送ることを選択するよう判断をゆだねられ
ることになる。つまりそこにジェンダー不平
等の下地がある。プレッシャーを感じて断れ
ずにsextingの不法行為をさせられるのだ。
　2016年になると、政府は、子ども同士の性
的虐待を授業に取り入れるように学校に要請
し た。 そ し て、Personal Health and Social 
Education（健康社会教育）では、いじめにあっ
たら、信頼できる大人に相談するよう教えて
いる。やがて、政府は、2020年をめざして
Personal Health and Social Education（健康社
会教育）に、性的関係の項目を導入すること
にした［40］。年齢に応じて、周りとの関係
性を豊かにする、相手を尊重する、自分を大
切にすることであり、これは子ども同士の
sexting対策となる。さらに、いじめ対策に
もなる。
イトThinkuknowの運営となった。その他児
童を虐待から守る活動をしているチャリティ
団体も、それぞれ活動の幅を変更している。
そして、Byron氏が最も問題視しているのが、
インターネットの安全な教育が必修科目のカ
リキュラムに導入されていないということで
ある。特に、SNSの使い方は、利用者である
子どもと親のルールに任されているのだ。新
しい技術への対応は親の肩に重くのしかかっ
ており、親は最新の情報を取り入れることに
疲弊している。そのため、インターネットの
安全な使い方の議論に、子どもたちのグルー
プをチャリティ団体とともに参入させること
を提言している［37］。しかも、Byron Review
を 基 に 最 も 効 果 的 に 実 行 さ れ て き たUK 
Council for Child Internet Safety（UKCCIS）
は、子どもをめぐるインターネット環境を整
えるために、EUと連携し調査研究を深め政
府へ提言してきたのであるが、この組織のタ
イトルから「Child」が消えることになった。
そして、2018年インターネットを使う上でイ
ギリスを世界で最も安全な場所にするという
目的のもと、UK Council for Internet Safety
（UKCIS）が設立された。これは、政府、産
業界、法曹、研究、チャリティ団体からなる 
［38］。対象をこどもから一般に拡大したこと
に伴う影響は、今後子どもをめぐる環境づく
りにどのように表れるのであろうか。
　子どもを守る活動に、Google、Apple、
Facebook、Intelな ど イ ン ターネット サービ
スを提供する企業も参加している。しかし、
子どもたちは、国境を越えて多様な人々と出
会う。そのため、子どもたち自身、危険を察
知する能力を高めることが急務である。長年
ICT教育に携わってきたHayward氏は、「子ど
も達が、安全に使う、自分を守る、起きたこ
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らよくないことをする）」を用いて、子ども
を守る環境づくりの枠組みである。子ども自
身がインターネット上で危険を察知して、
「NO」と言えるようになることが、安全を確
保する基盤となる。
　そして、その根底には、ジェンダー平等意
識もち、相手を尊重し、自分を大切にする心
がある。それとともに、インターネットの仕
組み、ネットワーク技術の知識が必要である。
例えば、IPアドレスがデータの流れを示すの
で匿名ではないこと、データは、すぐに保存
され拡散されやすいことやサーバーに保管さ
れ続けることを理解すると、安易に画像を投
稿することの危険性に気づく。さらにIT関連
企業が最新のアプリやインターネット上の技
術や安全な使い方をサポートし、チャリティ
団体がインターネット上の安全なふるまいや
問題が起きた時の対処方法を提供し、親子で
インターネットについて話し合う、すると多
様なリスク、特に性的なリスクに「NOと言
える子ども」、判断力のある子どもになる。
やがて成長に伴い、インターネットを安全に
活用する大人になり、社会が安定するだろう。
６．結論
　今やインターネット上で子どもをどう守る
のかは、世界共通の課題である。本稿は、子
どもをめぐるインターネット環境の変化と対
策について、イギリスを事例に検討してきた。
　子ども達が日常生活でインターネットを利
用するようになってから、携帯電話、スマホ
と端末が多様化するにつれ、子どもたちの目
の前に、インターネット上で出会うリスクが
増加した。新しい技術による使い方の進歩が
速く、政策も教育も追いつかない。子どもた
ちの方が新しい遊びを見つけてしまう。それ
が有害だとしても。このような目まぐるしく
変わる環境の中で安全を確保するには、子ど
もたち自身が自分を守るためのスキルを高め
ることであり、危険を察知する嗅覚を養うこ
とが将来の安全に欠かせない。
　そこで、図１に示すように「インターネッ
トを利用する子どもを守る枠組み」を構築す
る。性的なリスク（性にかかわるリスク）を
軸 に リ ス ク 分 類「content（ 有 害 な 内 容 ）， 
contact（悪意の人からの連絡）and conduct（自
図１　インターネットを利用する子どもを守る枠組み
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断力を身につけるために、安全な使い方を親
子で話し合うことが有効である［43］［44］。
特に、「NO」を言えるように、親子で練習す
ることも提言したい。そのためには、Safer 
Internet Day （SID）の活動は、親子が自然と
話し合う機会をもつので有効である。
　一方、政府、地方自治体、警察、子どもの
虐待関連のチャリティ団体、ICT教育関連団
体、ITサービス提供企業、BBCなど放送事業
者など多くの団体が、ホームページ上で、安
全な使い方や問題が起きた時の相談窓口を掲
載している。あまりも増えてきたため、どこ
を選ぶのか迷うことになる。そのため子ども
たちの学校のホームページにクリックしやす
いように整理して設定されることが望ましい。
　最後に、アメリカEUなど多数の国で、イ
ンターネット上のgroomingが違法である。し
かし、日本でも同様の事件が起きているが、
grooming関連の法的対策は十分ではない
［45］。子どもをめぐるインターネットを利用
した事件は国際化しているので、欧米諸国と
同様なレベルで対策が必要であろう。
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